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Muestro Aleatorio de Circuitos basado en BDDs

de Elena PINILLA SEDILES

El muestreo aleatorio de circuitos integrados es una técnica establecida que consiste en la ge-
neracion de muestras aleatorias aproximadamente uniformes, ya que todas las configuraciones
tienen la misma posibilidad de aparecer en la muestra, a partir de una traduccién del circuito
a l6gica booleana. El principal inconveniente de esta metodologia es su escalabilidad, que se
vuelve cada vez mds apremiante con el aumento progresivo del tamafio y la complejidad de los
circuitos en las aplicaciones actuales. Aqui se propone el uso de un conjunto de diagramas de
decision binarios (BDDs) para muestrear las traducciones de estos circuitos. La uniformidad
estd garantizada por el disefio, y la escalabilidad mejora considerablemente. Para evidenciar-
lo, este documento incluye una validacién experimental de nuestra herramienta, comparandola
con otras cinco herramientas de dltima generacion. Los resultados han mostrado que este nue-
vo enfoque supera al resto de herramientas, tanto en términos de rendimiento, donde se han
reducido los tiempos de generacién en al menos un orden de magnitud, como en términos
de escalabilidad, ya que el circuito mds grande de 3402 variables se ha muestreado en 0.77s,

mientras que el resto de herramientas han fallado o tomado varios segundos.
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Capitulo 1

Introduccion

Este primer capitulo introduce la definicién del problema planteado en este Trabajo Fin
de Maister, la motivacion para desarrollarlo, y los objetivos que se persiguen. Asimismo, al

final del capitulo, se presenta la estructura del resto del documento.

1.1. Planteamiento del problema

La etapa que mds tiempo y coste conlleva en el desarrollo y la generacion de circuitos
integrados (Integrated Circuits, IC) es la etapa de testeo, verificacion, y validacién de los mis-
mos. Esto se debe principalmente a la complejidad y la escala de integracién del IC comin,
que consta de millones de transistores. Sin embargo, al mismo tiempo esta etapa de pruebas
es de gran relevancia, ya que permite detectar defectos y eliminar sus causas para asegurar
la fiabilidad y calidad de los circuitos disenados, asi como el cumplimiento de sus especifi-
caciones, a la vez que una deteccidn temprana (especialmente antes de su fabricacion) puede

reducir muchos costes futuros .

Existen diferentes técnicas de testeo utilizadas para la verificacion de circuitos electré-
nicos. La técnica que se aborda en este trabajo es el muestreo aleatorio difuso (también, o
mads, conocida como fuzz testing o fuzzing), que proporciona entradas aleatorias, o muestras,
a los circuitos integrados para evaluar su fiabilidad. El muestreo aleatorio presenta numerosas
ventajas, ya que puede automatizarse por completo facilmente, es conceptualmente simple,
no requiere ninglin conocimiento previo sobre el comportamiento del sistema (prueba de caja
negra) y no genera falsos positivos. Ademds, se trata de una técnica de testeo ampliamente
utilizada de manera complementaria, gracias a que localiza errores que otras herramientas no

llegan a detectar []1]].

Se han desarrollado numerosas herramientas para realizar el muestreo aleatorio de cir-

cuitos electronicos. Para ello, estos circuitos son previamente codificados en Forma Normal



Conjuntiva o CNF (Conjuctive Normal Form) EI[2, 3, 4,15, 6]. En este sentido, cada una de

estas herramientas presenta diferencias en torno a los siguientes factores caracteristicos:

» Uniformidad: se dice que una herramienta de muestreo es uniforme si cada posible
configuracién del circuito se puede generar con la misma probabilidad (es decir, todos

los valores tienen la misma probabilidad de aparecer en una muestra).

= Escalabilidad: anglicismo que designa una caracteristica deseable por la cual una herra-
mienta deberia mantener un coste computacional directamente proporcional al tamafio
del circuito o la entrada, sin perder su “calidad”. En otras palabras, presenta una depen-

dencia lineal entre el tamafio de la entrada y el tiempo de generacién de las muestras.

Por consiguiente, toda herramienta pretende lograr el maximo grado de uniformidad y
escalabilidad. En este contexto, algunas de ellas afirman ser perfectamente uniformes por di-
sefo, aunque una evaluacién independiente encontrd que estas afirmaciones eran demasiado
optimistas [7]. Ademads, la uniformidad es dificil de lograr debido al problema subyacente que
presenta el cdlculo del nimero de soluciones de un CNF, conocido como #SAT o recuento de
modelos A

En cualquier caso, para la mayoria de las herramientas, el tiempo de cdlculo aumenta ra-
pidamente, y no de forma proporcional sino frecuentemente exponencial, con el tamafo de los
circuitos. Esto se debe principalmente al mayor nimero de variables implicadas, lo que resulta
en problemas de escalabilidad. Esta debilidad presente en numerosas de las herramientas de
muestro aleatorio puede llegar a suponer un gran inconveniente para el desarrollo de circuitos
electronicos, los cuales evolucionan hacia tamafos més reducidos, pero conformando muchos

mas elementos, lo que se traduce en un mayor numero de variables.

Dada la relevancia de estos dos aspectos, ellos constituyen la base de evaluacién aplicada
para la comparacion y el andlisis de las distintas herramientas presentadas a lo largo de este

trabajo.

La propuesta que se recoge en este Trabajo Fin de Master consiste en el uso de una base o

conjunto de diagramas de decision binarios (BDD) para generar valores de muestreo aleatorios

!Conjunto de cldusulas, donde una cldusula es una disyuncién de literales, y un literal consiste en una variable
0 su negacion.

ZPara conseguir la probabilidad uniforme, la practica habitual es contar explicita o implicitamente el nimero
de soluciones posibles que tiene una férmula, lo que se conoce como el problema #SAT. Sin embargo, al contrario
de lo que pasa con el problema de satisfactibilidad, SAT, un problema #SAT puede presentar gran dificultad
incluso para casos tan sencillos como en los que la férmula sé6lo estd formada por cldusulas de 2 literales. En
teoria, la representacion en BDD simplifica mucho este problema ya que sélo se requiere recorrer los nodos una
vez. No obstante, construir el BDD puede implicar mayor complejidad.



para los circuitos integrados con el fin de ofrecer una propuesta ganadora como algoritmo de

muestreo.

En este tipo de diagramas, cada puerta l6gica que conforma el circuito esta representada
por un BDD, lo que ayuda a aliviar los posibles problemas derivados de construir grandes
BDDs. A diferencia de generar un solo BDD para todo el problema, este enfoque presenta una

mayor escalabilidad.

El conjunto de BDDs resultante, como representacion del circuito, se usa posteriormen-
te para generar muestras aleatorias de las variables de entrada del IC de una manera muy

eficiente, como se pretende demostrar en este trabajo.

El uso de varios BDDs, en lugar de uno, generalmente implica una pérdida de uniformi-
dad, lo que no seria un problema en las pruebas difusas, por ser las mismas enfoques de soft
computing. Sin embargo, se mostrard que, en este caso, el algoritmo de muestreo es uniforme

por disefio.

Por ultimo, ademds de presentar en detalle este nuevo planteamiento aqui tratado, se
comparard el mismo con diferentes enfoques usando como base de pruebas un conjunto de

circuitos secuenciales como referencia, que ha necesitado traducirse previamente a CNF.

1.2. Motivacion

La principal motivacién para aplicar esta nueva técnica de generacion de muestras alea-
torias es su gran potencial en el andlisis de circuitos, donde estos defectos de hardware son
permanentes, al no poder repararse una vez fabricados, y sus consecuencias pueden ser de-
terminantes. Es por ello, que el tiempo de verificaciéon supera al de implementacién en el
proceso de disefio de circuitos electrénicos. Tanto de forma automdtica (con técnicas EDA),
como de forma manual, se requiere de técnicas de verificacion y validacion para comprobar la

operatividad del circuito y/o encontrar fallos de disefio.

Estas técnicas son de naturaleza diversa, desde el andlisis matemdtico hasta las pruebas
simuladas. Una de estas técnicas de verificacion es el fuzz testing que aqui se trata. Sin embar-
go, todas ellas presentan los retos de uniformidad y escalabilidad, que se pretenden abordar
en esta tesis, y por ello nuestro enfoque, ya de por si rdpido y eficiente, pretende presentar

mejoras afiadidas en estos aspectos con respecto a las técnicas usadas actualmente.

Por un lado, ofrecer una herramienta con mayor uniformidad esta directamente relaciona-

do con su precision. Si puede asegurarse que las muestras resultantes se han obtenido teniendo



en cuenta todas las variables de entrada con la misma probabilidad, estas serdn perfectamente

representativas y derivardn en pruebas mds precisas.

Por otro lado, una mayor escalabilidad tiene una relevancia trascendental y preponderan-
te para la aplicacion que nos ocupa. En esta linea de desarrollo, bien conocida por todos es
la Ley de Moore, y su prediccién de que el nimero de transistores en un circuito integrado
se duplica cada dos afios a medida que avanza el progreso tecnoldgico [8]]. Actualmente, el
modelo del iPhone 13 lleva un procesador Bionic A15 que posee 15000 millones de transisto-
res ﬂ Un chip de estas caracteristicas posee innumerables puertas 16gicas que derivarian en su
correspondiente inmenso nimero de BDDs. Es por ello que la importancia de esta limitacién

s6lo va en aumento.

1.3. Objetivos

Como se viene ya presentando a lo largo de esta introduccion, el principal objetivo de
esta memoria es poner a prueba en un nuevo campo de aplicacién, como es el muestreo de
circuitos, una herramienta de generacion de muestras aleatorias basada en una base BDD que
ha demostrado tener muy buenos resultados a nivel de varios aspectos relevantes, como son la
velocidad de computacion y generacién de las muestras, su uniformidad, y la escalabilidad de

la herramienta para su uso sobre entradas de gran tamaiio.

Cabe destacar aqui que este algoritmo ha sido desarrollado por mis tutores. Sus exitosos
estudios haciendo uso del mismo han motivado a investigar nuevas potencialidades, como se

pretende llevar a cabo en este Trabajo Fin de Méster.

Ademads de ofrecer su potente velocidad y eficiencia, se pretende encontrar una herra-
mienta que sea competitiva, e incluso superior a la competencia, en estos aspectos de suma
trascendencia, sobre todo en este campo en particular (aunque no solamente) como son la

escalabilidad y la uniformidad.

1.4. Estructura del trabajo

Este Trabajo Fin de Master se estructura en 7 capitulos principales, a su vez divididos en

numerosas secciones y subsecciones.

3https://www.cnet.com/tech/mobile/apples-al5-bionic-chip-powers-iphone-13-with-15-billion-transistors-
new-graphics-and-ai/



En este Capitulo [I] se han presentado brevemente los conceptos de muestreo aleatorio,
Diagrama de Decision Binario (BDD), qué representa una base del mismo, y la definicién de
los términos escalabilidad y uniformidad, en torno a los cuales se fundamentara la argumenta-
cidn, andlisis y comparacion de las herramientas a estudio. Ademads, las distintas subsecciones
de este capitulo se han estructurado para presentar cudl es el problema planteado en este Tra-
bajo Fin de Master [I.1] cudl ha sido la motivacion para tratar este problema en este trabajo
[1.2] con qué finalidad [[.3] y como se llevard a cabo[I.4]

A continuacion, en el Capitulo [2| se presenta el estado del arte. A lo largo de sus diferen-
tes secciones, se entra en mayor detalle sobre los conceptos presentados en la introduccion,
usando de ayuda distintas figuras y ejemplos, asi como las familias de algoritmos sobre las
que se fundamentan las herramientas, que, a continuacion, se exponen de forma individual, y

con las cuales se comparard nuestra técnica.

En el Capitulo[3]se lleva a cabo la evaluacién empirica de nuestra propuesta. Este capitulo

se estructura en tres secciones principales:

= En la primera seccién se presentan la metodologia y etapas seguidas a la hora de
realizar este trabajo de investigacidn, y el enfoque en el que se han basado los experi-

mentos.

» La segunda seccidn|3.2]se centra en el tratamiento y la gestion de los datos usados como
referencia, cubriendo también su previa adaptacidn, requerida para llevar a cabo las
pruebas posteriores. La estructura de las subsecciones de este capitulo sigue un orden

cronoldgico.

= En la tercera y dltima seccion se desarrolla la comparacion entre las distintas he-
rramientas de muestreo aleatorio atendiendo a diferentes factores, como son el tiempo
de generacion, el tamafo ocupado, o los grafos en los que estdn basadas. Esta seccién

incluye tablas comparativas con los resultados de las pruebas realizadas.

En un posterior Capitulo [ se analizardn en detalle los resultados arrojados por las com-
paraciones llevadas a cabo en el capitulo precedente, asi como también se razonardn las con-

clusiones derivadas de los mismos.

Por tltimo, en el Capitulo 5 se expondran posibles aspectos de mejora y potencialidades

que de este estudio podrian derivarse.






Capitulo 2

Estado del arte sobre la Verificacion del

diseno de hardware

Todos los modelos de desarrollo de software, como son el modelo de cascada, el método
en V o el desarrollo 4gil, entre otros, se componen de una o varias etapas de verificacion antes
de la implementacién del programa. En el disefio de hardware, tanto a través de herramientas

automdticas, como de forma manual, se siguen las buenas practicas de forma analoga.

Antes de entrar en mds detalle conviene diferenciar el significado de los términos valida-

cién y verificacion, ya que, a veces, se usan indistintamente de forma erronea:

= Validacion: proceso de evaluacion con el cual se pretende asegurar que un producto
cumple con los requisitos o requerimientos establecidos y/o solicitados por el cliente,

inversor o usuario final.

» Verificacion: método o proceso con el que se desea confirmar si la salida generada por

el producto disenado cumple con las especificaciones de sus entradas.

Asi, en procesos de disefio de software y hardware se encuentran ambas etapas. De acuer-
do con esta distincion, la fase del diseiio de hardware que se analiza en este trabajo de inves-

tigacion se corresponde con la etapa de verificacion.

Hoy en dia, y no s6lo en la industria de los semiconductores, el disefio de hardware se
lleva a cabo mayoritariamente de forma automatizada a través de herramientas EDA (Elec-
tronic Design Automation). Estas son, actualmente, la principal técnica utilizada para disefiar
sistemas electronicos de alta complejidad, como circuitos integrados y placas de circuitos im-
presos, debido a su capacidad para analizar cientos de reglas de disefio fisico y eléctrico para
millones de transistores a alta velocidad sin necesidad de restricciones definidas por el equipo

de desarrollo.



Las herramientas EDA también proporcionan distintas técnicas automatizadas de veri-
ficacién, que normalmente suelen usarse de forma conjunta, para someter a pruebas a los

disefios generados con el fin de ofrecer resultados fiables y de la calidad deseada.

En el desarrollo de este capitulo se describen asi mismo algunas de las herramientas de

muestreo mds modernas, con las cuales se compara nuestra propuesta en la seccién[3.3]

2.1. Técnicas de verificacion

Las técnicas de verificacion del disefio de hardware pueden clasificarse en dos tipos prin-
cipales: andlisis formales (estético) y verificacion basada en simulacion (dindmico). Los anali-
sis de tipo estatico se utilizan para verificar disefios sin aplicarles estimulos. Mientras que, por
otro lado, la verificacion de tipo dindmico tiene como objetivo verificar los disefios con la ayu-
da de herramientas de simulacién. Un ejemplo de este ultimo tipo de técnicas es el muestreo

aleatorio [9]].

2.2. Muestreo aleatorio

El muestreo aleatorio o fuzz testing fue desarrollado por primera vez en la Universidad de
Wisconsin Madison en 1989 por el profesor Barton Miller y sus estudiantes, quienes ain con-
tindan su trabajo en esta tematica m El sistema UNIX de Miller fall6 una noche de tormenta
debido a interferencias en la sefial, lo que le llevd a pensar en simular su experiencia bombar-
deando el sistema con sefiales de ruido aleatorio hasta que colapsase, encontrando asf la causa
especifica de este problema [10]. Tras ello, el muestro aleatorio nacié como una técnica de
verificacion de software, y sus buenos resultados llevaron a estudiar también su aplicacién en

sistemas de hardware.

Este método de verificacion de sistemas consiste basicamente en encontrar errores o de-
fectos en una implementacion dada a través de la inyeccion de datos de entrada de valores
aleatorios (siendo estos una combinacion de las variables de entrada), y analizando los valores

de salida resultantes.

Un programa de muestreo aleatorio se compone principalmente de dos elementos o pro-
cesos: la generacion de datos y la identificacién de vulnerabilidades. El primer proceso lo lleva
a cabo un “generador”, y es la parte del método en la que se centra este trabajo, proponiendo

un nuevo enfoque para producir las muestras, ya que su optimizacion tiene gran relevancia

Thttp://www.cs.wisc.edu/ bart/fuzz/



para, entre otros factores, la velocidad, calidad y adaptabilidad del método. Estos generadores
pueden hacer uso de diferentes algoritmos, utilizar datos completamente aleatorios o combinar
vectores definidos a partir de valores peligrosos, o erréneos, conocidos. La identificacién de
vulnerabilidades es realizada por las herramientas de depuracién. También existe la posibili-
dad de hacer evolutivos estos procesos, retroalimentando al sistema con la informacién sobre

su comportamiento resultante, haciendo las pruebas posteriores mas efectivas.

Como punto de partida, puede disponerse de informacién sobre el codigo fuente de los
disefios de hardware, detalles sobre las especificaciones de seguridad, informacion relacionada
con la ejecucién (simulacién o emulacidn), el uso de la memoria, etc. que el generador de datos

aleatorios tendrd en cuenta para generar las entradas.

En cambio, cuando esta informacion se desconoce, la generacion debe ser completamente
aleatoria, y para generar las muestras suelen crearse “mutaciones” intercambiando bits, modi-
ficando la longitud de las entradas o cambiando el signo, por ejemplo [11]. Sin embargo, este
tipo de herramientas que generan muestras por mutacion de semillas, como suele conocerse
este proceso, logran muy baja cobertura después de un largo periodo de muestreo, ya que la
mayoria de los resultados producidos por la mutacion son instrucciones invalidas que pueden

no tener sentido [9]].

Es también comun generar un conjunto inicial de datos de entrada, conocido a veces

como “corpus inicial”, que posteriormente se mutan.

2.2.1. Ventajas y desventajas

Llevar a cabo este tipo de pruebas para la verificacion de circuitos integrados presenta
una serie de ventajas con respecto a otras técnicas, que fomentan su uso, asi como también

puntos que pueden considerarse contraproducentes.

La principal ventaja de esta técnica de pruebas es su simplicidad, la cual favorece su
facil automatizacion, su velocidad, su uso como técnica de verificacion complementaria, y
su sencilla implementacion. Una vez que el muestreador estd en funcionamiento, no requie-
re de intervencién humana. Ademads, no precisa premisas ni conocimientos previos sobre el
comportamiento del sistema, convirtiéndola en una técnica de pruebas de caja negra, aunque
también puede hacer uso de esta informacion si se conoce, y realizar pruebas de caja blanca.
Este aspecto lo convierte en uno de los unicos medios para revisar la calidad de sistemas com-

pletamente cerrados, como lo es, por ejemplo, un teléfono SIP (Session Initiation Protocol).



Su enfoque aleatorio permite que este método encuentre errores que, a menudo, los 0jos
humanos habrian pasado por alto, y no genera falsos positivos entre sus resultados, lo que
aumenta su fiabilidad [1]]. El muestreo aleatorio proporciona, asi, una buena imagen general

de la calidad del sistema, su solidez y su nivel de seguridad.

En cambio, como desventajas, también presenta limitaciones derivadas de su simplici-
dad, ya que, generalmente, este tipo de verificacion tiende solamente a encontrar errores sim-
ples. Otro problema a tener en cuenta es que cuando se llevan a cabo pruebas de caja negra,
atacando a un sistema cerrado, aumenta la dificultad para evaluar la peligrosidad e impacto de
las vulnerabilidades encontradas, no habiendo o reduciendo las posibilidades de depuracion
[12].

Una limitacion especifica del muestreo aleatorio aplicado a hardware es que requiere una
definicién s6lida de las entradas para generar mutaciones significativas y llevar a cabo pruebas

relevantes [11]].

Estos factores se resumen en el siguiente cuadro:

Muestreo aleatorio

Ventajas Desventajas
F4cil automatizacién Encuentra errores simples
No requiere conocer el funcionamiento | Dificil cdlculo del impacto
del sistema (caja negra) de las vulnerabilidades
Simplicidad Requiere entradas detalladas

Uso como técnica complementaria
Exclusivo para sistemas cerrados

No genera falsos positivos

CUADRO 2.1: Ventajas y desventajas del muestreo aleatorio

2.2.2. Clasificacion

Las herramientas de muestreo aleatorio se pueden clasificar en dos familias atendiendo
a la base de representacion sobre la que se fundamentan: aquellas que utilizan estructuras
graficas como BDD vy sus generalizaciones, como la forma normal de negacién determinista
descomponible (d-DNNF), y los que se basan en arboles de busqueda, cominmente me-
joras sobre los algoritmos Davis-Putnam-Logemann-Loveland (DPLL) [[13] tradicionalmente

utilizados como contadores de modelos (problema #SAT).
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Estas representaciones presentan grandes diferencias que se introducen a continuacion,

con ejemplos de cada una de ellas.

BDD

Los Diagramas de Decision Binarios fueron introducidos inicialmente en 1958 por C. Y.
Lee como Programas de Decision Binaria, siendo estos una formulacién de programas mucho
mads eficiente por su menor tamafio y mayor rapidez, que la representacién booleana, entonces
tomada como referencia al ser el fundamento de la teoria de conmutacién [14]]. Posteriormente,
en 1978, Sheldon B. Akers introducirfa el término de BDD, como un “método para definir,
analizar, probar e implementar funciones digitales grandes” [|15]]. Desde entonces, los BDDs
se han convertido rdpidamente en el método elegido para representar y manipular funciones

booleanas dentro de los ordenadores [|16].

Un BDD [17] es un grafo dirigido aciclico con una raiz, que se interpreta de arriba a
abajo y representa valores 16gicos como una alternativa a las férmulas 16gicas. Para ello, se
ordenan las variables, donde cada una de las cuales tiene un nodo asociado a ella, el cual,
a su vez, tiene asociados dos "hijos": el "hijo bajo", conectado con una linea discontinua de
puntos, corresponde a poner la variable a falso, y el "hijo alto", conectado mediante una linea
recta, corresponde a establecer la variable a un valor verdadero. El primer nodo se conoce
como “raiz”, y cada una de sus “ramas” define un camino en el diagrama para cualquier valor
booleano posible que pueden tomar sus variables, hasta un nodo “terminal”, que puede tomar
los valores ’0’ (falso) o ’1’° (verdadero) [16]. La variable asociada al “padre” siempre precede

a la de los "hijos".

En la Figura @ se representan las funciones AND, OR y XOR, respectivamente, en
forma de BDD.

FIGURA 2.1: Representacion en BDD de las funciones AND, OR y XOR [15]]

f = ABC
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Los BDDs son similares a los drboles de decisién binarios, pero utilizan un grafo en
lugar de un érbol para reducir el nimero de nodos, fusionando subgrafos isomorfos en uno
solo. Ademas, el “padre” se omite cuando ambos hijos son iguales. Estos se conocen como

BDDs reducidos. Aunque existen otros, los tres tipos de BDDs més comunes son:

s Reducido.

= Ordenado: todas las variables estdn ordenadas, y la variable padre siempre precede a la

variable hijo.

= ROBDD: Reducido y ordenado.

La herramienta analizada en este trabajo se basa en la generacion de ROBDDs, los cuales,

ademas, son los mas comunes.

La construccién de un BDD no requiere que la férmula de entrada tenga un forma légica
concreta, como a menudo se precisa que esté expresada en CNF, lo cual es una ventaja sobre
los métodos DPLL, que dictan este comin uso de CNF mencionado. En un BDD, el nimero

de nodos que lo conforman y su viabilidad son muy sensibles al orden que siguen las variables.

En el siguiente capitulo podra verse otro ejemplo de BDD generado a partir de uno de los

circuitos ejemplo en la Figura|3.3

DPLL

Los algoritmos DPLL [13]] se basan en construir y recorrer parcialmente un arbol de
busqueda binaria “hacia atrds” (backtracking) para comprobar la satisfactibilidad de férmulas
de l6gica proposicional en una forma normal conjuntiva, lo que se conoce como solucionar el
problema CNF-SAT H De esta manera, estos algoritmos constituyen la base de muchos SAT

solvers y demostradores de teoremas.

Los algoritmos de vuelta atrds o backtracking originales son usados principalmente como
un método para encontrar soluciones a problemas de satisfaccion de restricciones. Su funcio-
namiento consiste en la inicial eleccion de un literal de la férmula al que se le asigna un valor
de verdad, y se logra, asi, simplificar la férmula. A continuacién, de forma recursiva, se com-
prueba si la férmula resultante es satisfactible, concluyendo la satisfacibilidad de la férmula
inicial completa si lo es. En caso de que no lo sea, la verificacion recursiva termina asumien-
do el valor de verdad contrario. Con ello se logra dividir un problema en subproblemas mas

simples.

2E] Problema de Satisfactibilidad CNF, o CNF-SAT, es una version del Problema de Satisfactibilidad Boo-
leana, donde, en su lugar, la férmula booleana se expresa en CNF.
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Inicialmente, en 1960, Martin Davis y Hilary Putnam desarrollaron un primer algoritmo
de Davis-Putman como solucion para el problema CNF-SAT. Este algoritmo se basaba en
férmulas expresadas en CNF, y, eligiendo en ellas variables de forma iterativa, se aplicaban las
siguientes tres reglas de forma consecutiva para definir si las férmulas resultantes de aplicarlas

eran satisfactibles o no, pudiendo extrapolar el resultado a la férmula original [|18]):

» Regla para la eliminacion de cldusulas con un unico literal: si una férmula contiene
una cldusula con un Unico literal p, y asimismo otra cldusula con un unico literal p, la

férmula es invélida, e igual a 0.

» Regla de la eliminacion pura literal: una variable puede eliminarse de una férmula,
si todas sus apariciones son unicamente en forma afirmativa, o tnicamente en forma
negativa (o negada). Esta regla tinicamente es vélida para el problema SAT, no para
#SAT.

» Regla de la eliminacion de formulas atomicas: dada una variable en la férmula, sus
clausulas pueden dividirse en aquellas en las que la variable aparece en forma afirma-
tiva, aquellas en las que aparece negada, y aquellas en las que no aparece, permitiendo

eliminar la variable tras agruparlas.

Posteriormente, en 1961, Martin Davis y Hilary Putnam, junto con George Logemann y
Donald W. Loveland mejoraron el algoritmo anterior, basdndose en la vuelta atrds, mediante
la aplicacion de la regla de la unidad de propagacion, por la cual una cldusula unitaria solo

puede ser satisfactible mediante la asignacion del valor necesario para hacerla verdadera[13|].

La representacion gréfica del funcionamiento de este algoritmo puede verse en la Figura
En esta figura se representa el siguiente ejemplo [19]:

{—\Xl Vx3VXxq,
—x2 VxgVXq,
—x3 V —wxg V —x3,
—x4 V —X2,
X7V —x3 V —xy,
X2 Vxg VX3,
X2 V —xg V —ixy,
X1 Vx5,

X1V Xxg,
—xg VX3V —xs,
X1V x3V—xs}
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FIGURA 2.2: Representacion del algoritmo DPLL [|19]

En una primera iteracion se ha seleccionado la variable x;, a la que se le asigna un valor
verdadero, y, sustituyéndola en la férmula total, la variable x5 aparece siempre negada, por
lo que se le asigna este valor y se elimina su cldusula (aplicando la mencionada regla de la
eliminacion pura literal), simplificando la férmula. En un segundo paso, se elige la variable x;
y se le asigna también un valor verdadero, lo que lleva a una contradiccion. Por este motivo, se
rectifica y se repite la operacién con x, = false, lo cual vuelve a ser contradictorio, llevando a
afirmar x; = false, pero esto conduce también a una contradiccién. Por ello, como resultado

final, se concluye que la férmula es insatisfactible.

2.3. Algoritmos de muestreo aleatorio

Una vez presentadas las familias de algoritmos que conforman las bases de los principa-
les algoritmos de muestreo, en esta seccion se presentan en detalle los cinco seleccionados,
por ser de mayor relevancia en la actualidad, para comparar nuestro algoritmo en estudio en
este trabajo. Previamente, también se hard una pequena introduccion sobre los algoritmos de

muestreo aleatorio uniforme (Uniform Random Sampler, URS).

El primer algoritmo URS para férmulas 16gicas fue presentado por Donald Knuth en
[16]. Este algoritmo usa un BDD como entrada, aunque algunas propiedades del BDD, co-
mo anotarlo, se calculan antes de que tenga lugar la generacion. Este paso se representa con
pseudocddigo en el Algoritmo|I] donde los nodos en el BDD se recorren en orden topolégico
inverso, es decir, de abajo hacia arriba, y, para cada nodo, el nimero de soluciones derivadas
vdlidas se calcula (en las lineas 8 y 9) utilizando la misma informacién de sus dos hijos (“low”
y “high”). A continuacién, esta informacién se usa para asignar a cada nodo la probabilidad
(en la linea 11) de llegar al nodo 1 a través del hijo “alto”, lo cual se conoce como anotar el
BDD.
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Algoritmo 1 Algoritmo de Knuth para la anotacién de nodos
1: function ANNOTATE(bdd)

2 for t € ReverseTopologicalOrder(bdd) do

3 if t = 0 then

4 count(t) <+ 0

5 elseif t = 1 then

6: count(t) < 1

7 else

8 thenCount < count (t.high)2evel(t-high)—level(1)
9 elseCount < count(t.low)2level(t-low)—level(r)
10: count(t) < thenCount + elseCount
11: Pr(t) < thenCount /count (t)

12: end if
13: end for

14: return bdd

15: end function

La Figura @ del siguiente capitulo, mencionada anteriormente, muestra un BDD ya
anotado con sus correspondientes probabilidades en cada nodo tras haberse seguido este algo-

ritmo.

Una vez se anota el BDD, el paso de generacion se realiza usando el Algoritmo 2} Aqui,
el grafico se recorre desde la raiz generando nimeros aleatorios (linea 11) y compardndolos
con la probabilidad del nodo (linea 15) para decidir si el hijo “bajo” o el hijo “alto” es el
visitado a continuacién, lo cual decide el valor de la variable correspondiente, hasta llegar al

nodo 1. Asi se genera un BDD de estados aleatorios.

2.3.1. UniGen

Los primeros algoritmos de UniGen [20, 21] nacieron en 2014 como resultado de ite-
raciones posteriores de dos herramientas: UniWit, presentada por Chakraborty et al. [22], y
PAWS, de Ermon at al. [23]]. Tanto UniWit como PAWS hacian uso de funciones hash.

Por un lado, UniWit empleaba funciones hash universales e independientes, selecciona-
das aleatoriamente, para dividir el espacio de bisqueda en conjuntos de celdas aproximada-
mente equivalentes, bien “equilibradas” y mas simples. Una vez que se decide un conjunto de
celdas, se aplica el solucionador CryptoMiniSATE] [22].

3https://www.msoos.org/cryptominisat2
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Algoritmo 2 Algoritmo de Knuth para el muestreo aleatorio

1: function GENERATE(bdd)
2 state < secuencia del tamafio del nivel(1) inicializada a falso
3 pos <0
4: trav < root(bdd)
5: if trav = 0 then > bdd representa falso
6 return state
7 end if
8 while trav # 1 do
9: while pos < level(trav) do > Salto de nivel
10: state|pos| < randomBoolean() > Igualmente probable
11: pos < pos+1
12: end while
13: if random() < Pr(trav) then > 0 < random() <1
14: trav < trav.high
15: state|pos| < true
16: else
17: trav < trav.low
18: end if
19: pos = pos—+1
20: end while
21: while pos < level(1) do > Salto de nivel
22: state|pos| < randomBoolean()
23: pos < pos+ 1
24: end while
25: return state

26: end function
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Por otro lado, PAWS es un algoritmo de muestreo basado en la integracién del conjunto
en un espacio de mayor dimensién que luego se proyecta al azar usando funciones hash a
un subespacio de menor dimension, usando un modelo grafico, y se explora usando métodos
de busqueda combinatoria. Asi, se pueden aprovechar herramientas rdpidas de optimizacién

combinatoria [23]].

Sin embargo, ambos algoritmos, aunque desmostraron en sus respectivas presentaciones
ser considerablemente uniformes, sufren limitaciones inherentes (la computacion de funciones
hash, por ejemplo) que dificultan escalarlos a sistemas con a partir de varios miles de variables
[20].

Cabe definirse en este punto el concepto de soporte independiente de una férmula. Para
ello, se parte de una férmula booleana .# expresada en CNF y el conjunto de variables que
aparecen en ella, 2", al que se conoce como soporte. Tras esto, se define el término asigna-
cion satisfactoria o testigo de . como cada asignacion de variables del soporte a un valor
verdadero (true), tal que .# también sea verdadera, es decir, se satisfaga. En cada una de estas
posibles asignaciones satisfactorias, hay una parte de las variables verdaderas del soporte que
determinan de forma tnica el resto de variables verdaderas. Asi, al primer conjunto se conoce
como soporte independiente, y, al segundo, como soporte dependiente. Asimismo, normal-

mente habrd més de un soporte independiente para una férmula dada.

UniGen se desarroll6 entonces como una nueva herramienta para resolver las deficiencias
que presentaban UniWit y PAWS, primando obtener mayor uniformidad al aumentar el nimero
de variables. Asi, también basandose en funciones hash que dividen los conjuntos de forma
aleatoria, UniGen empez6 a trabajar con un soporte independiente de la formula CNF ya que
este suele ser mucho mds pequefio (hasta varios 6rdenes de magnitud), y determina por si s6lo
de forma tnica los valores de las variables en una asignacion satisfactoria de la férmula de
partida, .% [20].

En las versiones posteriores de UniGen, llamadas UniGen2 y UniGen3 [24], se imple-
mentaron mejoras adicionales en el tiempo de ejecucion, como permitir la extraccion parcial
de soluciones y la reutilizacién inteligente de soluciones. Estos algoritmos siguen girando en
torno al concepto de soporte independiente. El conjunto de soporte independiente corresponde
a las entradas del circuito, lo que significa que primero s6lo se deben muestrear las variables
independientes y luego simplemente se deben calcular el resto de los valores. Se supone que
estos algoritmos funcionan de una forma muy eficiente y casi completamente uniforme si se
proporciona u obtiene un conjunto de soporte independiente, y todo lo contrario cuando no es

’

asl.
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Encontrar un soporte independiente de una férmula .# pequefia se puede determinar a
menudo facilmente a partir del dominio de origen del que se deriva la férmula en CNF. Sin
embargo, el uso de la popular codificacién de Tseitin, que se presentard en la seccion[3.2.2] pa-
ra convertir una formula a CNF, introduce nuevas variables que forman una apoyo dependiente

de la férmula.

2.3.2. SMARCH

Oh et al. [25] codificaron los modelos como BDDs para optimizar el conteo de configu-
raciones, generar muestras aleatorias y guiar la busqueda de configuraciones casi Optimas, y
con un mayor grado de aleatoriedad. A esta técnica la llamaron Counting BDD (CBDD). Sin

embargo, el nimero de variables se considerd un factor limitante para construir los BDDs.

Posteriormente, en [6], propusieron la herramienta llamada SMARCH, que esta construi-
da sobre el solucionador #SAT sharpSAT, en lugar de CBDD, con el objetivo de mejorar la
escalabilidad [26]]. Especificamente, con esta herramienta se cuenta el nimero de soluciones y
luego se genera un nimero aleatorio para seleccionar una de esas soluciones. A continuacion,
se aplica una busqueda binaria para obtener la solucién en cuestiéon determinando sucesiva-
mente el valor de cada variable con la ayuda de mds llamadas al solucionador. El algoritmo
es bastante sencillo, pero no incluye ninguna optimizacién, por lo que se espera que el rendi-

miento sea deficiente. La escalabilidad depende de lo que sharpSAT pueda manejar.

Cuando esta herramienta fue presentada, se compar6 con UniGen2, a la cual superd con

creces en términos de escalabilidad.

2.3.3. QuickSampler

QuickSampler es otra herramienta de muestreo concebida por Dutra et al. [2]]. Funciona
generando primero una solucion candidata al azar y luego aplicando un solucionador MAX-
SAYﬂ para encontrar una solucion similar a la candidata. A partir de ahi, se aplican una serie
de mutaciones (es decir, se invierten los valores de las variables) para generar mas candidatos
en las siguientes llamadas al solucionador. En este caso, esta herramienta priorizo6 la velocidad

de computacion frente a la uniformidad o la escalabilidad.

QuickSampler fue disefiado para usarse en pruebas difusas, por lo que no importa si al-

gunos candidatos no son soluciones reales a las restricciones, o son soluciones invdlidas. Esta

4MAX-SAT trata de encontrar una solucién que maximice el niimero de cldusulas satisfechas. Es decir, que
aunque no haya una solucidén para la férmula, proporciona una solucién aproximada.
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herramienta también se beneficia enormemente del uso de un conjunto de soporte indepen-

diente. Sin él, se espera que el rendimiento de la herramienta se degrade considerablemente.

Partiendo de una férmula en CNF, representada en formato DIMACS (presentado en
detalle en la seccion [3.2.1)), e incluyendo una lista de variables formando un soporte inde-
pendiente, QuickSampler fue comparado en su presentacion con UniGen2, al cual superd en
velocidad en casi 5 6rdenes de magnitud. Teniendo en cuenta también una posterior validacion
de las soluciones, QuickSampler seguia siendo tres veces mds rapido. Sin embargo, no es tan

uniforme como UniGen2.

2.34. SPUR

Achlioptas et al. [4] desarrollaron SPUR, siglas de Satisfying Perfectly Uniform Random
(Satisfactorio Perfectamente Uniforme Aleatorio), modificando el solucionador sharpSAT.
SPUR realiza una busqueda de conteo basada en modelos DPLL como sharpSAT, capturando
componentes para mayor eficiencia y rapidez. Su contribucidn es aprovechar la alta veloci-
dad del contador de modelos sharpSAT en el contexto del muestreo. sharpSAT se comporta
eligiendo una variable arbitraria y contando el nimero de modelos que resultan de hacer la
variable igual a O y a 1, de ahi se establecen sus probabilidades. Como principal mejora sobre
este solucionador, SPUR almacena soluciones parciales para producir soluciones combinadas
de las obtenidas por sharpSAT al problema global, aumentando asi el nimero de muestras

generadas, una técnica llamada muestreo de reservorios.

Sus autores realizaron una comparacion con el anteriormente mencionado UniGen2 en
[4], resultando SPUR mas de 400 veces mds rdpido y 3 veces mds probable de generar con

éxito muestras en formulas con un gran niimero de variables (mas de 10000).

2.3.5. KUS

La dltima herramienta de muestreo de esta revision, denominada KUS, fue presentada
por Sharma et al. [3|]. KUS usa una variante de los OBDDs, llamada d-DNNF o Deterministic
Decomposable Negation Normal Form (Forma Normal de Negacion Descomponible Deter-

minista), que es un superconjunto estricto de BDD, para realizar URS.

Un d-DNNF es un grafo que consta de nodos AND y nodos OR. Los algoritmos de Knuth
estan generalizados para esta estructura. Los nodos OR representan disyunciones sobre varia-

bles disjuntas, por lo que las probabilidades de los hijos se pueden sumar después de algin
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ajuste para obtener la probabilidad del padre. Por su lado los nodos AND representan con con-
juntos de variables disjuntas, por lo que las probabilidades se pueden calcular multiplicando

las probabilidades ajustadas de los hijos.

En la Figura[2.3|puede verse un ejemplo de estos grafos.

FIGURA 2.3: Ejemplo d-DNNF [27]]

KUS se basa en d4, un compilador de d-DNNF que transforma la férmula de CNF a d-
DNNEF. Tras esta transformacion, se anota el d-DNNF, asigndndole una tupla que consiste en
el nimero de soluciones y el conjunto de variables en la subférmula correspondiente al nodo.
A continuacidn, se invoca una subrutina que muestrea y devuelve las muestras resultantes
dibujadas de manera uniforme e independiente. Finalmente, KUS da una asignacion aleatoria
a las variables no asignadas para cada muestra teniendo en cuenta las variables no restringidas

que no aparecen en el d-DNNF invocado.

La principal ventaja de este algoritmo KUS es que la muestra completa se genera con
un unico recorrido al grafo. La evaluacién de KUS mostré que era mas rapido que SPUR y
UniGen2. Asi, es un algoritmo muy rapido, pero siempre partiendo de que la construccion del
d-DNNF sea viable.

Junto a estos algoritmos, en el siguiente capitulo se presentara la propuesta Genrandom

sometida a andlisis en este Trabajo Fin de Mdster.

En el Cuadro 2.2 se recogen algunas de las caracteristicas clave y distintivas de cada uno
de los algoritmos de muestreo que se han presentado en el este capitulo, junto con nuestra

propuesta, con la que se comparardn mds en detalle en la seccion 3.3
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CUADRO 2.2: Caracteristicas clave de las herramientas comparadas

Caracteristicas Smarch UniGen3 Quick SPUR KUS Genrandom
Sampler

Basadas en grafos ° .

Basadas en arboles de bisqueda ° ) . .

Soporte independiente . .

Tamafio de entradas limitado .

SAT solver usado sharpSAT CryptoMiniSAT MAX-SAT sharpSAT
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Capitulo 3

Evaluacion empirica de Genrandom

Este capitulo constituye la parte central del trabajo, y en él se desarrolla la evaluacién

empirica de nuestra propuesta, el algoritmo de muestreo aleatorio Genrandom.

Como se menciono en la Introduccién este capitulo esta estructurado en tres seccio-
nes principales. En primer lugar, se presenta la metodologia adoptada a la hora de llevar a cabo
esta evaluacion. A continuacidn, se expone el procesamiento al que han debido ser sometidos
los datos de partida. Por ultimo, se muestran en detalle los resultados de la evaluacion, asi

como se analizan y comparan los mismos entre las distintas herramientas.

3.1. Metodologia

Antes de entrar en la parte mds préctica, en esta seccion se presentan las distintas etapas
que se han llevado a cabo en este trabajo de investigacion a la hora de evaluar el algoritmo

propuesto. Cada etapa se presenta en una subseccion.

3.1.1. Datos de partida

Los circuitos de referencia originales generalmente no estan disponibles, a menudo debi-
do principalmente a problemas de propiedad intelectual. Por lo tanto, se suelen aplicar méto-
dos de ingenieria inversa para intentar recuperar los archivos originales, aunque siempre hay
alguna pérdida de informacidn (sobre todo estructural) al codificar un circuito a CNF, que
seria més evidente en una representacion ldgica proposicional completa, y podria resultar de
utilidad en su resolucion (por ejemplo, reduciendo su tiempo de ejecucion). Debido a ello, se

han desarrollado muchos métodos diferentes para llevar a cabo esta transformacion.

Li [28]] presenta un primer esfuerzo por extraer dindmicamente listas de literales equi-

valentes de tres literales como méaximo usando un procedimiento DPLL. Sin embargo, este



enfoque resultaba costoso ya que realiza muchas pruebas sintacticas inttiles y sufre de restric-
ciones, como la longitud de las listas detectadas. Posteriormente, tomando este primer intento
como base, intentando extraer informacion estructural en forma de puertas 16gicas de férmu-
las ya expresadas en CNF, encontraron coincidencias simples de puertas AND y OR en [29].
Ostrowski et al. propusieron hacer uso de un concepto de grafico parcial de cldusulas para
limitar el nimero de pruebas sinticticas a realizar, pero sin limitar el nimero de literales en

las puertas.

Roy et al. fueron los primeros que se centraron en identificar la estructura del circui-
to 16gico en una instancia dada del SAT y ofrecen un algoritmo general para detectar todas
las ocurrencias de una puerta légica en esa instancia, utilizando un comparador de graficos

genérico [30].

Mas tarde, Fu y Malik [31] no sélo extrajeron puertas logicas, sino que también garanti-
zaron la extraccion del circuito aciclico mds grande posible utilizando un solucionador SAT.
Este enfoque se basa en una biblioteca de puertas que describe las puertas a extraer, lo que
lo hace maés flexible pero menos eficiente que la coincidencia de patrones. Basdndose en este
trabajo, Seltner [32] y Biere desarrollaron un programa llamado cnf2ai que puede recons-
truir circuitos a partir de CNF y generarlos como graficos de inversores AND. Su programa
consiste en algoritmos para detectar las puertas de hardware méas comunes en CNF. También
implementaron una solucién para el problema parcial de MAX-SAT que garantiza que el cir-

cuito reconstruido es maximo con respecto a las puertas que detecta.

3.1.2. Evaluacion de los resultados

En la seccién [3.3] se llevard a cabo la comparacién de las herramientas de muestreo
aleatorio UniGen3, SMARCH, QuickSampler, SPUR y KUS, elegidas por ser consideradas
referentes en el cdlculo de muestras aleatorias, para evaluar su rapidez al generar las muestras,
su escalabilidad y su uniformidad frente a nuestra herramienta propuesta, Genrandom. Por un
lado, SMARCH es util principalmente como base de la comparacion. Por otro lado, UniGen3'y
QuickSampler funcionan muy bien cuando se dispone de un conjunto de soporte independiente
como datos de partida. Asimismo, SPUR mostrard los limites de la bisqueda optimizada de
DPLL y se pondrd a prueba la capacidad del compilador d4, del cual depende KUS, para
obtener los graficos d-DNNF.

En primer lugar se compararan los dos tipos de grafos usados sobre los modelos, BDD y

d-DNNF, que, como se present6 en el Cuadro[2.2] corresponden a los algoritmos Genrandom

Ihttp://fmv.jku.at/cnf2aig/
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y KUS, respectivamente. Para ello, se tendrdn en cuenta como factores el tamafio resultante de

las transformaciones, y el tiempo invertido en generarlas.

En segundo lugar, se llevardn a cabo dos tipos de comparaciones con los seis algoritmos
de muestreo a estudio en este Trabajo Fin de Méster. La primera comparacion comparard el
tiempo que tarda cada una de las herramientas en obtener un nimero determinado de muestras
(mil). La segunda comparacion determina un rango de tiempo comun (dos horas) y se evaluara
el nimero de muestras que es capaz de generar cada una de las herramientas en ese periodo

de tiempo.

Estas comparaciones y sus resultados se presentardn y analizardn en la seccién [3.3]

3.1.3. Discusion sobre los resultados

Tras obtener las tablas comparativas en la seccidén se analizaran los resultados en
términos de, principalmente, tiempo de computacion y escalabilidad. También se tendran en

cuenta y estudiardn aquellos modelos que hayan podido presentar dificultades.

3.1.4. Conclusiones

Posteriormente en el Capitulo [ se concluirdn las afirmaciones como resultado de este

trabajo de investigacion.

3.2. Tratamiento de los datos

3.2.1. Conjunto de Datos seleccionado

El benchmark o conjunto de datos de referencia utilizados en este trabajo para probar
los diferentes muestreadores aleatorios proviene del International Symposium on Circuits and
Systems (ISCAS, Simposio Internacional de Circuitos y Sistemas) del IEEE en 1989, y esta
compuesto por una seleccion de modelos de la citada conferencia que se muestran, a conti-

nuacion, en el Cuadro[3.1]con sus correspondientes caracteristicas.

Estos modelos estaban inicialmente en formato bench y necesitaban ser traducidos a CNF.
Este formato bench es un lenguaje de descripcidn jerarquica ampliamente utilizado en la des-
cripcion de circuitos de referencia, como los correspondientes a las conferencias ISCAS’8S5,
ISCAS’89 e ISCAS’99. Este tipo de lenguaje proporciona un mecanismo para definir un sis-

tema y reutilizar este sistema para construir otro. Los diferentes elementos que incorpora son
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CUADRO 3.1: Circuitos de referencia

Modelo #Variables #Soportes #Clausulas

s344 184 9 429
s499 175 1 491
$635 320 2 762
s938 512 34 1,233
s967 439 16 1,157
s991 603 65 1,337
s1196 561 14 1,538
s1269 624 18 1,616
s1512 866 29 2,044
s3271 1,714 26 4,269
s3330 1,961 40 4,605
s3384 1,911 43 4,440
s4863 2,495 49 6,434
s6669 3,402 83 8,423

el nombre del sistema, los puertos (entradas, salidas o bidireccionales inouts), la funcién que
se realiza sobre cada puerto, y una instanciacion de un sistema en otro. Un ejemplo de su

contenido se muestra en la Figura

3.2.2. Traduccion de los circuitos a légica proposicional

La traduccién de circuitos electrénicos a ldgica proposicional es una técnica establecida,
ya que la mayoria de los muestreadores aleatorios esperan que las entradas estén en forma nor-
mal conjuntiva (CNF). No obstante, esta no es una solucién ideal para circuitos secuenciales
(es decir, circuitos con memoria) porque CNF no presenta estados. La disponibilidad general
de herramientas de andlisis que utilizan CNF como entrada ha favorecido su adopcién como

estdndar para el muestreo aleatorio de circuitos.

Esta traduccion de las puertas 16gicas a la 16gica proposicional es relativamente sencilla.

Sin embargo, se ha necesitado llevar a cabo una serie de etapas previas.

Consideraciones previas
Para el caso particular de este conjunto de circuitos de referencia, la traduccion de los
elementos flip-flops de tipo D no ha sido inmediata.

Los flip-flops tipo D son elementos electrénicos de circuitos que retrasan el cambio de
estado de su sefial de salida con respecto a la sefial de entrada, hasta la recepcién del siguiente

flanco ascendente de una segunda sefial de entrada de temporizacién de reloj. Su uso estriba
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FIGURA 3.1: Circuito ejemplo en formato bench

# 4 inputs

# 1 outputs

# 3 D-type flipflops

# 2 inverters

# 8 gates (1 ANDs + 1 NANDs + 2 ORs + 4 NORs)

INPUT (GO)

INPUT(G1)

INPUT (G2)

INPUT(G3)
QUTPUT(G17)

G5 = DFF(G10)

G6 = DFF(G11)

G7 = DFF(G13)

G14 = NOT(GO)

G17 = NOT(G11)

G8 = AND(G14, G6)
G15 = OR(G12, G8)
G16 = OR(G3, G8)

G9 = NAND(G16, G15)
G10 = NOR(G14, G11)
G11 = NOR(G5, G9)
G12 = NOR(G1, G7)
G13 = NOR(G2, G12)

en el almacenamiento en circuitos secuenciales. Por ejemplo, si se toma ./ = DFF(%), </
toma su valor de # antes de ser evaluado, lo que, en principio, podria tener cualquier valor.
Por lo general, 4 tendra una definicion mas adelante que corresponde al valor de después de

la evaluacion.

En este sentido, nuestra traduccion de este elemento de circuito elegird ./ como variable
de entrada, y la definicién de Z se traducira tal cual. De esa forma, el valor del flip flop D

antes de la evaluacion de 4 va a o7, y el valor después de la evaluacion va a Z.

Transformacion de Tseitin

La Transformacion de Tseitin (aunque puramente llamada Transformacion de Tseytin, el
apellido de su autor) es la forma mads utilizada para transformar circuitos de 16gica combina-

toria en férmulas booleanas expresadas en codificacion CNF Tseitin [33]].
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Antes de la aparicion de esta transformacién, el método generalmente seguido para lle-
var a cabo esta conversion se basaba en la propiedad distributiva del dlgebra elemental (“el
producto de la suma es igual a la suma de los productos”), y en las dos Leyes de De Morgan,
que conforman una versién de las leyes de la 16gica proposicional clésicaﬂ [34]. Sin embargo,
esta practica devolvia una férmula en CNF con un tamafio que podia llegar a ser exponencial-
mente mayor que el de la férmula original. En cambio, la transformacion de Tseitin propuso
por primera vez un crecimiento lineal. Ademas, este método previo mantenia la equivalencia

l6gica entre las formulas, mientras que Tseitin mantiene su satisfactibilidad.

El funcionamiento de la Transformacién de Tseitin consiste en agregar una variable auxi-
liar (conocida como variable Tseitin) para cada subférmula que no sea un literal, representando
la salida de esa puerta. Asimismo, se ailade una cldusula final con un solo literal: la variable

de salida de la puerta final. Tras ello, la férmula resultante puede transformarse a CNF.

Sin embargo, incluso cuando la transformacién de Tseitin agrega una nueva variable arti-
ficial para cada conector en la férmula y afiade una serie de restricciones adicionales, se pierde
cierta informacion sobre la estructura del circuito que podria ser util y reducir considerable-
mente el tiempo de ejecucion de los solucionadores. Por esta razon, es relevante obtener los

datos del circuito original, como se indicé en el Capitulo[2]

Gramatica

Las acciones gramaticales y semdnticas empleadas para la traduccién del formato bench
a CNF, se pueden ver en el Cuadro Se compila una secuencia de variables de entrada, una
secuencia con el resto de variables y otra secuencia de expresiones logicas booleanas. Esta
informacion puede almacenarse en un archivo o traducirse posteriormente a CNF. También se
ordenan las variables de tal manera que las variables utilizadas en una definicién de puerta

preceden a la variable definida.

Las férmulas en CNF resultantes de esta traduccion son expresadas en formato DIMACS,
un estdndar de texto para formulas CNF. Estos archivos pueden empezar con comentarios,
siendo estos lineas que comienzan con el cardcter c. A continuacion, aparece una linea expre-
sando p cnf nbvar nbclauses, que indica que la instancia estd en formato CNF, siendo nbvar
el nimero exacto de variables que aparecen en el archivo, y nbclauses el nimero exacto de
clausulas contenidas en el archivo. Luego siguen las cldusulas, donde cada cldusula es una

secuencia de nimeros no nulos distintos entre -nbvar y nbvar, terminando todas las lineas en

?Las dos Leyes de De Morgan expresan que:
La negacién de la conjuncién es la disyuncién de las negaciones: —(P A Q
La negacion de la disyuncién es la conjuncién de las negaciones: —~(PV Q

T
=
>
]
S
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CUADRO 3.2: Sintaxis del circuito y acciones semdnticas asociadas para su tra-
duccién

non-terminal produccion accion semantica

file £
file line
file file line
line INPUT ( NAME ) addInput(NAME)
line OUTPUT ( NAME ) addOutput(NAME)
line output = type ( inputs ) addVar(output)
addExp(Comment(output)
switch(type)
case or : addExp(NAME — OR(inputs))
addExp(OR(inputs) — NAME )
break;
case nor : addExp(NAME — NOT(OR(inputs)))
addExp(NOT(OR(inputs)) — NAME)
break;
case not : addExp(NAME — NOT (inputs))
addExp(NOT(inputs) — NAME )
break;
case and : addExp(NAME — AND(inputs))
addExp(AND(inputs) - NAME )
break;
case nand : addExp(NAME — NOT(AND(inputs)))
addExp(NOT(AND(inputs))— NAME )
break;
case nor : addExp(NAME — NOT(OR(inputs)))
addExp(NOT(OR(inputs))— NAME )
break;
case dff : addInput(inputs)
inputs NAME return NAME)
inputsy inputs, , NAME return concat(inputs,, NAME)
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0. Como condicién, una cladsula no puede contener los literales opuestos i y -i simultdnea-
mente. En dichas cldusulas, los nimeros positivos denotan las variables correspondientes, y

los negativos sus negaciones.

Continuando con el mismo circuito que se ha usado como ejemplo en la figura anterior,
su conversion a DIMACS CNF resultante a partir del formato bench original puede verse en
la Figura [3.2] al final de este capitulo. El programa usado para traducir estos circuitos incluye

como comentarios al comienzo del archivo una enumeracion de todas las variables.

Los archivos en CNF resultantes de esta transformacién nos permiten ya usarlos como
entradas para los algoritmos de muestreo que se han presentado en el Capitulo[2| sin embargo,
para aplicar Genrandom esta transformacién no es necesaria, aunque si se debe traducir el
formato bench a un formato diferente donde se agrupan y expresan las cldusulas en la forma

requerida para generar sus BDDs. Este proceso se presenta en la siguiente seccion.

3.2.3. Muestreo de circuitos

En la seccién [2.3] se ha presentado el Algoritmo de Knuth para anotar los nodos de un
BDD/]] el cual se ha aplicado para anotar el BDD generado a partir del circuito ejemplo. Este
BDD anotado puede verse en la Figura[3.3] donde el nodo 0 y las rutas que conducen a él han
sido omitidas para lograr mayor claridad. Debido a que la representacion en BDDs es muy
sensible al orden de las variables, en este caso, el reordenamiento heuristico de las variables

ha reducido el ndmero de nodos de 145 a 49.

En esa misma seccién [2.3]se ha introducido también el algoritmo de muestreo de Knuth
para BDDs[2] el cual se aplica sobre el BDD anotado para generar el BDD de estados aleatorios
de forma realmente rdpida. Sin embargo, el tamafio de un BDD puede crecer exponencialmen-
te con el numero de variables, empeorando el rendimiento. Lamentablemente, este escenario,

que corresponde al peor de los casos, es comtinmente la realidad.

Para ponerle solucion a este problema, se propone utilizar un conjunto o base de BDDs,
que es bdsicamente una secuencia de varios BDDs, con la particularidad de que los nodos
pueden ser compartidos entre varios BDDs. La base consiste en crear un BDD para la tra-
duccién de cada puerta, al ser los BDD individuales mucho més féciles de calcular porque

generalmente hay unas pocas variables involucradas.

La traduccién obtenida en la seccién se utiliza para construir una base BDD. Par-
tiendo de estas traducciones, todas las variables, a excepcion de las variables de entrada, tienen

una definicién, que va precedida de un comentario con el nombre de la variable que se define

30



con el objeto de marcar el comienzo de la traslacion de una puerta. Se construye un BDD
para cada definicion de variable. Las variables se ordenan de tal manera que las variables de
una definicién son variables de entrada o ya se han definido. Para ello, se ha desarrollado un
programa que transforma el circuito ejemplo en el formato que puede verse, a continuacion,

en la Figura 3.4

La Figura [3.5| muestra una base BDD de este mismo circuito de ejemplo anotado con
sus probabilidades. Las raices estdn coloreadas en naranja y los otros nodos no terminales en
cian. Se han omitido las probabilidades en los nodos de sélo lectura, el nodo 0, y las rutas que

conducen a él.

Nuestro enfoque de muestreo se basa en el algoritmo URS de Knuth para BDD [16]. Este

consiste en una estrategia de dos pasos: anotar los nodos y generar estados aleatorios.

El primer paso es anotar los nodos usando Algoritmo|I] La diferencia es que esta vez se

aplica a una base BDD en lugar de a un solo BDD.

En el segundo paso, se generan tantos estados aleatorios como sea necesario. Para eso
se usa el Algoritmo [3] Este algoritmo es muy similar al algoritmo GENERATE [2] de Knuth
excepto que se realiza de forma secuencial, es decir, una vez para cada BDD. En primer lugar,
se asignan valores aleatorios a las entradas (sus BDDs apuntan a 1). A continuacién, a cada
variable que no es de entrada se le asigna un valor recorriendo su BDD desde la raiz: las
variables que aparecen en la definicion ya tienen un valor, por lo que los préximos nodos a
recorrer se seleccionan de acuerdo a lo dictado por ese valor. Finalmente, a la variable que
se estd definiendo se le asigna un valor de acuerdo con la probabilidad del nodo. Después de
esto, se debe haber alcanzado el nodo 1, otra diferencia con el algoritmo de Knuth, que puede

seguir asignando variables.

Siguiendo este Algoritmo 3]y la Figura[3.5] se puede observar que para obtener un valor
aleatorio para G14 se asigna el valor opuesto a GO. Después de eso, se puede obtener un valor
para G8: si G6 es falso, también lo es G8; de lo contrario, el valor para G8 es el mismo que el

valor para G14, y asi sucesivamente.
Ademds, es importante destacar sobre el ejemplo de esta Figura[3.5] que la reduccién en

el nimero de nodos es notable incluso en este pequefio ejemplo. Se ha disminuido a 29 nodos

en la base BDD partiendo de los 145 del BDD original, sin ordenacién heuristica de variables.
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Algoritmo 3 Muestreo aleatorio de una base BDD

1: function SAMPLE( forest, heads)
2: heads es una secuencia de la posicion de la variable definida para
3: la definicién de cada puerta

28:

trav < roots(forest)|i]
pos < headsi]

while level(trav) < pos do
if state[level(trav)] then
trav < high(trav)
else
trav < low(trav)
end if
end while

if trav = 1 then
state <— randomBool ()
else
if Pr(trav) =1 then
state|pos| = true
trav < high(trav)
else
trav < low(trav)
end if
end if

end for
return state

29: end function

state < secuencia booleana inicializada a falso
for i + Otosize(heads) — 1 do

> Lectura valores previos de la puerta

> Valor de la puerta computada
> Entrada

> NO entrada
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Este tipo de muestreo aleatorio siguiendo el algoritmo anterior (3| es uniforme gracias a

que:

= Las variables de entrada (es decir, el soporte independiente) pueden tener cualquier

valor, por lo que se eligen uniformemente.

= Elresto de las variables son una funcién de las variables de entrada, por lo que la proba-

bilidad de un estado es la misma que la probabilidad de elegir las variables de entrada,

a saber, %, donde s es el tamafio de la variable de entrada.
Estos argumentos validan la afirmacion de que nuestro algoritmo de muestreo Genran-

dom es uniforme por disefio.

Otra forma de verificar esta uniformidad de forma empirica se propone en el articulo
[7]. Este articulo propone un método que compara informacién empirica de una muestra con
informacion tedrica sobre toda las soluciones que representa el modelo, para justificar la uni-
formidad de las muestras. En este sentido, esta citada prueba requiere el menor tamaio de
muestra de todos los métodos existentes en la literatura, facilitando, asi, la evaluacién de la
uniformidad de los muestreadores incluso cuando los modelos presenten un gran nimero de
variables (como a menudo pueden ser los ICs que tratamos en esta memoria). Usando esta
prueba, en la publicacion se realizé una evaluacion empirica de los muestreadores de ultima
generacion que también aqui se han presentado en el Capitulo 2| (aunque tomando UnigenZ2 en
lugar de Unigen3) frente al muestreador de BDDs, revelando el superior desempefio de este

altimo.

3.3. Comparacion

Las comparaciones presentadas en esta seccidn, y el andlisis de los resultados de las

mismas, se han enfocado principalmente en torno a la respuesta a las siguientes dos cuestiones:

= C1: ;Coémo de factibles y escalables son los diferentes enfoques?

= (C2: ;Qué rendimiento puede llegar a lograrse?
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3.3.1. Plan experimental

Procesamiento

Los experimentos se realizaron en un servidor HP Proliant Gen9 con dos procesadores
Xeon E5-2660v4 de 28 cores cada uno y 224 Gb de memoria. Para administrar los BDD, se
usa la biblioteca CUDljﬂ que tiene un soporte integrado para las bases de BDD.

Datos de prueba

El Cuadro mostraba los circuitos que se ha traducido de la conferencia ISCAS’89,
junto con el nimero de variables y cldusulas. Cabe sefialar que aunque la base BDD para
Genrandom se construy6 directamente a partir de la traduccion, los circuitos tuvieron que tra-
ducirse nuevamente a CNF. Esta conversion no es necesaria para la herramienta Genrandom,
gracias a estar basada en BDDs, como se ha mencionado anteriormente, sino para el resto
de herramientas con las que se comparard los resultados que si precisan las entradas en esta

forma.

Hay una gran variedad de tamafios, lo que proporcionard la variabilidad necesaria para
llevar a cabo la comparaciéon con los enfoques competidores, que se espera que muestren
un comportamiento muy diferente. También se informa del tamafio del conjunto de soporte

porque Quicksampler y Unigen3 dependen de €l.

Como se presenté en el Cuadro [2.2] de las seis herramientas a estudio en este Trabajo
Fin de Master, dos de ellas se basaban en grafos, que se comparardn en un primer andlisis del

resultado de sus trasformaciones para los distintos modelos.

3.3.2. Comparacion entre representacion BDD y d-DNNF

KUS y nuestro enfoque, Genramdom, se basan en la construccion de grafos d-DNNF y
una base de BDD, respectivamente. El Cuadro [3.3] muestra el nimero de nodos resultantes
al representar cada uno de los modelos en ambos enfoques, y, por otro lado, el Cuadro [3.4]

muestra el tiempo necesario para construir cada uno de estos grafos para los distintos modelos.

Atendiendo a los resultados mostrados en el Cuadro [3.3] Genrandom demuestra que evita

el crecimiento exponencial de los nodos al simplificar el problema, ya que s6lo se genera un

3https://github.com/ivmai/cudd
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CUADRO 3.3: Tamafios de los BDDs y d-DNNF

Modelo Nodos #BDD Nodos #d-DNNF

s344 430 281
s499 492 408
s635 763 369
s938 1,234 635
s967 1,158 7,179
s991 1,338 804
s1196 1,539 6,828
s1269 1,617 1,220,102
s1512 2,045 23,032
s3271 4,270 22,379
s3330 4,606 927,096
s3384 4,441 8.978
s4863 6,435 2,227,121
$6669 8,424 74,983,801

CUADRO 3.4: Tiempo invertido en construir las bases BDDs & d-DNNFs (en
segundos)

Modelo base #BDD d-DNNF

s344 0.207 0.023
s499 0.208 0.022
s635 0.397 0.051
s938 0.683 0.077
s967 0.588 0.304
s991 0.834 0.197
s1196 0.825 0.828
s1269 0.930 118.375
s1512 1.486 2.068
s3271 3.894 8.920
s3330 4.835 80.418
s3384 4.728 1.255
s4863 7.169 1584.111
s6669 11.474 10,605.473
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BDD para cada definicién de puerta, derivando en un crecimiento lineal. KUS, sin embargo,
construye un grafico de gran tamafio con crecimiento exponencial. Como puede observarse,
el grafo d-DNNF generado a partir del circuito de mayor tamafio, s6669, ocupa 34 Gigabytes
y casi 75 millones de nodos. Mientras tanto, nuestra base BDD solo ocupa 336KBytes de
espacio con aproximadamente 8500 nodos. Claramente, KUS estd muy cerca de los limites de

su potencial de escalabilidad, mientras que Genrandom escala muy bien.

En términos de tiempo de computacion, como se muestra en el Cuadro [3.4] pueden sa-
carse conclusiones similares. Son necesarias casi 3 horas para construir el grafo d-DNNF para
el modelo s6669, mientras que Genrandom construye su base BDD en algo mds de once se-
gundos. Como punto a favor de los grafos d-DNNF, estos resultan mds eficientes para los
modelos mds pequefios (con menos de 600 variables aproximadamente) tanto en nimero de

nodos como en tiempo de generacion.

3.3.3. Resultados de la generacion de muestras aleatorias

Después de haber comparado las bases de representacion grafica de algunas de las he-
rramientas a estudio, en este apartado se comparardn los seis algoritmos de muestreo y su

comportamiento a la hora de generar las muestras.

Como se coment6 en la seccién[3.1.2] se ha intentado llevar a cabo dos tipos de compa-

raciones entre las distintas herramientas que se detallan a continuacion.

Comparacion dado un nimero de muestras objetivo

Continuando con las cuestiones presentadas al principio de esta seccidn, se busca compa-
rar la escalabilidad y el rendimiento de los enfoques. Para ello, se ha disenado y realizado un
experimento para producir mil muestras de cada uno de los circuitos con los seis algoritmos de
muestreo. Se ha elegido realizar esta prueba tomando mil muestras como referencia buscando
un compromiso entre un valor lo suficientemente grande como para poder observar diferen-
cias entre las distintas herramientas (incluso pudiendo llegar a diferencias de varios 6rdenes
de magnitud), pero no demasiado alto para que los tiempos de los muestreadores mas lentos
sigan siendo manejables. Se realizaron también pruebas con valores de 100 y 10000 muestras,

pero 1000 representaba este consenso.
Los resultados de esta evaluacién se muestran en el Cuadro

Comenzando con SMARCH, se puede ver que el rendimiento es muy deficiente com-

parado con el resto de herramientas ya que es el muestreador mds lento por varios 6rdenes
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CUADRO 3.5: Tiempo de muestro en segundos para mil muestras

Model Smarch Unigen3 Quick SPUR KUS Genrandom
sampler
s344 3826.574 0.160 0.353 0.990 0.311 0.065
s499 8571.137 0.010 0.536 0.813 0.362 0.055
s635 22623.871 0.010 2.335 2.499 0.532 0.129
s938 37917.224 1.600 0.797 3.271 0.903 0.135
s967 34159.838 0.630 0.991 3.149 3.027 0.120
s991 41241.301 8.130 0.896 1.960 1.277 0.144
s1196 44089.649 0.420 1.857 3.818 3.897 0.180
s1269 Error 0.580 1.511 873.440 760.700 0.182
s1512  104928.073 1.750 1.393  11.466 16.571 0.278
s3271  181816.511 1.110 2975 111.652 2831.127 0.465
$3330 Error 1.740 7.783 Error 8630.214 0.584
s3384  361704.470 2.150 3.301 111.119 6.343 0.574
s4863 Error 2480 453.015 376.705 2477.425 0.741
s6669 Error 7.150  329.365 Error Error 0.770

de magnitud. Su escalabilidad también es bastante pobre, ya que no consigue generar mues-
tras para cuatro de los sistemas, que ademds son aquellos de mayor tamafio. El problema es
que sharpSAT no consigue contar la mayor cantidad de soluciones de estos modelos, 1o que

significa que el conteo del modelo DPLL no logra escalar.

Unigen3 y Quicksampler muestran muy buen desempefio excepto por los dos circuitos
mads grandes. Ambos muestreadores dependen en gran medida de conjuntos de soporte inde-
pendiente y, cuando alcanzan cierto tamaiio, el rendimiento comienza a degradarse. Aun asi, la

escalabilidad es buena en la medida en que todos los circuitos se muestrearon correctamente.

SPUR presenta buenos resultados para los circuitos mas pequefios. Sin embargo, su ren-
dimiento empeora considerablemente para los circuitos mds grandes, siendo mucho més lento
que Unigen3 'y Quicksampler. Tampoco completa las muestras para dos de los modelos de

tamafio superior, lo que demuestra que su escalabilidad no es tan buena.

KUS revela una clara dependencia del nimero de nodos del d-DNNF: cuando es pequeiio,
el sistema es bastante rdpido, cuando es grande, el sistema es muy lento. El nimero de nodos
depende de la complejidad del circuito, méds que del nimero de puertas, lo que produce re-
sultados impredecibles. Por esta razén, KUS falla al muestrear el circuito s6669. El d-DNNF
para este modelo ha llegado a generarse, pero es tan grande que generar las muestras lleva

demasiado tiempo.

37



Por tdltimo, pero no menos importante, estd Genrandom. No s6lo supera a todos los de-
mas muestreadores en términos de rendimiento, sino que también muestra retrasos minimos
cuando crece el tamafio del circuito, lo que lo convierte también en el enfoque mas escalable.
Concretamente, se tarda menos de un segundo en muestrear cada uno de los sistemas. Aunque
atendiendo a los resultados de este cuadro Genrandom sélo supera a Unigen3 y Quicksampler
en un orden de magnitud para los circuitos mds grandes, vale la pena mencionar que estos dos
muestreadores por defecto s6lo muestrean las variables de los soportes independientes, lo que
significa que calcular el valor del resto de las variables probablemente llevaria bastante mds

tiempo.

Comparacion dado un periodo de tiempo determinado

La finalidad de esta prueba era cambiar la perspectiva de la comparacién previa y po-
ner un limite temporal, pero sin limitar el nimero de muestras generadas, con el objetivo de
verificar si alguno de los algoritmos empeorase su rendimiento con el tiempo, y la depen-
dencia temporal no fuera lineal, y comprobar el consumo de memoria que cada herramienta

presentaba en un mismo rango temporal.

Sin embargo, esta prueba no ha resultado interesante debido a que los algoritmos Quick
sampler, KUS y Genrandom calculan en primer lugar todas las muestras, y cuando han al-
canzado el nimero requerido, se escriben. Por ello, no pueden ejecutarse de la manera aqui

planteada.

Ademads de la inicial limitacidn de estos tres algoritmos, la disparidad en tiempos de ge-
neracién, que ya ha sido observada en la seccion anterior, hace complicada la eleccién de un
tiempo limite adecuado y relevante para todos ellos. Mientras los muestreadores mds lentos
necesitaban largos periodos de tiempo para que el nimero de muestras generadas fuese con-
siderable, los muestreadores mds rapidos generaban demasiadas muestras en estos periodos,

llegando a ocupar todo nuestro espacio libre en disco.

Cuestiones

Como respuesta a C1, se puede afirmar que, salvo Smarch (ya que necesita mas de dos
horas para muestrear el circuito mas pequeio de 175 variables), todos los enfoques son facti-
bles para circuitos de pequefio a mediano tamafio. Sin embargo, para circuitos grandes, s6lo se
consideran aplicables Quicksampler y Genrandom. Teniendo en cuenta los circuitos de refe-
rencia usados en este Trabajo Fin de Master, dados los resultados podria establecerse el umbral

en 1900 variables aproximadamente.
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En términos de escalabilidad, el sistema mds escalable es Genrandom, seguido de Uni-
gen3, Quicksampler, KUS, SPUR y SMARCH, respectivamente.

La respuesta a C2 es que Genrandom mostré el mejor rendimiento, seguido de Unigen3,
lo que le da un buen uso al conjunto de soporte independiente. El resto de los sistemas se

degradan rdapidamente con el tamafio de las variables de entrada.
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FIGURA 3.2: Circuito ejemplo en DIMACS CNF
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FIGURA 3.3: Ejemplo BDD con probabilidades asociadas a sus nodos




FIGURA 3.4: Circuito ejemplo en formato expresivo
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FIGURA 3.5: Base BDD anotada del circuito ejemplo
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Capitulo 4

Conclusiones

En este Trabajo Fin de Master, se ha presentado una forma novedosa de basar un algorit-
mo de muestreo aleatorio en el uso de una base BDD, y se ha propuesto su aplicacién sobre
traducciones de circuitos integrados a ldgica booleana, donde las muestras resultantes tendrian
una aplicacion directa en técnicas de pruebas difusas (fuzz testing). A su vez, este tipo de prue-
bas constituye un método muy usado en las fases de verificacién dentro del proceso de disefio

de hardware.

La herramienta aqui propuesta, Genrandom, presenta un disefio muy uniforme y no ha
mostrado ninguna penalizacién en su rendimiento al aumentar el nimero de variables de en-
tradas en los modelos usados como base de pruebas, evidenciando su idénea escalabilidad,
y demostrando linealidad frente al aumento exponencial del tiempo de generacién que han

presentado los enfoques competidores.

Por un lado, una coleccién de 14 circuitos de la conferencia ISCAS’89 se tradujo a légica
booleana para usarse como punto de referencia. Por otro lado, cinco herramientas de muestreo
aleatorio de gran relevancia en la actualidad y basadas en algoritmos de naturaleza diversa se

presentan como contrapartida: Smarch, Unigen3, Quick sampler, SPUR y KUS.

Generalmente, los algoritmos de muestreo aleatorio pueden basarse en drboles de bus-
queda o en grafos. Dentro de este ultimo grupo se clasifica nuestra herramienta Genramdom
al estar basada en BDDs, al igual que la herramienta KUS, que a su vez se basa en grafos
d-DNNF. En una primera comparacion se han equiparado ambas representaciones para los
modelos de referencia, donde la base BDD ha demostrado ser una representacion naturalmen-

te mds escalable al necesitar menos nodos para los modelos de mayor nimero de variables.

Posteriormente, Genrandom se ha comparado frente a las cinco herramientas en un inten-
to de generar 1000 muestras aleatorias de cada uno de los modelos de prueba. Como resultado,
se evidencia que nuestra propuesta constituye la herramienta mas rapida, superando a la segun-

da mejor (Unigen3) en un orden de magnitud (y muestreando Genrandom la totalidad de las



variables y no sélo las del soporte independiente). Ademds, nuestro algoritmo puede realizar
muestras incluso del circuito mas grande, s6669, con facilidad, mientras otras herramientas no
lo han logrado. Se concluye asi que nuestro enfoque es el mejor entre las opciones evaluadas

en términos de rendimiento y escalabilidad.

Por ultimo, nos gustaria destacar que la evaluacion experimental descrita en este trabajo

ha dado lugar al siguiente articulo:

Elena Pinilla Sediles, David Fernandez-Amoros, Ruben Heradio. Circuit Testing Based on
Fuzzy Sampling with BDD Bases. Hawaii International Conference on System Sciences (HICSS),
2023.

Dicho articulo ha superado un proceso de revision “por pares anénimo” y serd presentado
en el congreso Internacional de Ciencias de Sistemas de Hawaii ((HICSS 56)), que se conside-
ra como de Clase 2 segun el ranking GII-GRIN-SCIE (GGS) (http://scie.lcc.uma.es/gii-grin-

scie-rating/).
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Capitulo 5

Trabajo Futuro

Por un lado, atendiendo a la verificacion de hardware, esta se enfrenta a desafios adi-
cionales con la ampliacién y el crecimiento progresivo del tamafio y el alcance del disefio
de hardware. Nuevamente, es la escalabilidad el mayor desafio en la verificacion moderna de

circuitos debido a la complejidad y el tamafio masivo de sus disefios.

Para abordar la escalabilidad, se requiere una plataforma de verificacién automatizada y
sistemadtica. Sin embargo, la automatizacion en la verificacion de circuitos es muy dificil por
varias razones. En primer lugar, el ingeniero de verificacién se enfrenta a desafios de gran
envergadura para evaluar con precision las politicas de seguridad de un disefio de hardwa-
re debido a la enorme cantidad de componentes que interactdan entre si. En segundo lugar,
también hace frente a grandes dificultades a la hora de modelar los escenarios de ataque que
pueden ocurrir en el circuito, donde estos ataques pueden incluir ataques directos de hardware
o software. Por lo tanto, la verificacion de circuitos electrénicos sigue siendo una tarea costosa

que exige una investigacion significativa para desarrollar una solucién robusta y escalable.

En general, el fuzzing puede ser una solucién prometedora como mecanismo de extremo
a extremo para la verificacion completa del sistema ya que requiere una cantidad minima de
ajustes. Sin embargo, siguen sin poder cubrir una amplia variedad de modelos de amenazas
y la identificacién de la fuente de las vulnerabilidades detectadas, lo que demuestra que es
inevitable una mayor investigacion en este dominio. Debe tenerse en cuenta también que el

modelo de amenazas de los disefios de hardware es realmente diferente al de software.

Un problema atn no abordado adecuadamente se debe al hecho de que muchos estudios
recientes se enfocan en construir un enfoque general que funcione para todas las posibles vul-
nerabilidades en el disefio. Sin embargo, las métricas pueden ser mas eficientes para detectar
vulnerabilidades de hardware si considera el alcance de la vulnerabilidad objetivo en cada se-
sién de prueba. Por ejemplo, no es necesaria una exploracién completa del sistema mientras

se generan muchos casos de prueba para garantizar la seguridad total del sistema cuando la



interfaz de memoria es la tnica entidad no confiable en el sistema. Esto también puede ayudar

con la escalabilidad del enfoque de fuzzing.

Por otro lado, tratando la propuesta presentada en este Trabajo Fin de Master, quedan

algunos puntos abiertos para continuar con la investigacion.

En primer lugar, en la seccion se menciond el novedoso método presentado en la
publicacién [7] que podria resultar interesante aplicar sobre las muestras generadas sobre los
circuitos. Como se comentd, esta prueba precisa de una muestra de reducido tamaiio, factor
muy favorable en el campo de los ICs. Asimismo, podria afiadir valor adicional al algoritmo
de muestreo Genrandom ya que se ha demostrado su sobresaliente uniformidad al evaluarlo

con el citado método.

En segundo lugar, la técnica de ingenieria inversa cnf2aig de [32] presentada en la seccion
[3.1.1] puede llegar a ofrecer alternativas al problema comiin de no disponer de los circuitos de
referencia. Esta herramienta podria conferir la posibilidad de poder trabajar sobre los circuitos
en formato CNF (mads frecuentes), y tras su transformacion, permitir la generacion de grafos
BDD a partir de ellos. No obstante, su funcionamiento deberia verificarse. La preparacion de

los datos requerida para este algoritmo ya se ha realizado en este trabajo.
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